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 Время, когда человечество перешло, от индустриальной цивилизации к 

цивилизации информационной работа с информацией стала занимать все 

больше времени нашей жизни. С целью эффективного функционирования всех 

социальных и государственных институтов, а также для адекватного поведения 

каждого человека, необходима информация. Без постоянного обмена 

информацией с окружающим нас миром невозможна эффективная 

жизнедеятельность людей и организаций, государства и общества.  

Информационная безопасность (ИБ) – это есть состояние социума, при 

котором обеспечена всесторонняя и надежная защита личности, общества и 

государства от воздействия на них особого вида угроз, выступающих в форме 

организационных потоков и направленных на деформацию индивидуального и 

общественного сознания. [1] 

 В ИБ основе лежит обеспечение информации, акт поддержания 

конфиденциальности, доступности и целостности (CIA) информации, 

гарантирующий, что информация никаким способом не будет 

скомпрометирована при возникновении критических ситуаций. Угрозы ИБ 

проявляются во многих формах, не ограничивая стихийными бедствиями, сбои в 

работе компьютера или сервиса и физической кражей. Несмотря на то, что 

бумажные предприятия по-прежнему существуют, постоянно растущая 

зависимость от информационных систем привела к тому, что информационная 

безопасность стала ключевым фактором в управлении рисками 

кибербезопасности и повысила потребность в специализированных 

специалистах по ИТ-безопасности. [2] 
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Несмотря на то, что эти стратегии безопасности, кибербезопасность и 

информационная безопасность охватывают разные области и цели с 

определенным перекрытием. ИБ – это наиболее широкая группа защиты, 

включающая криптографию, мобильные вычисления и социальные сети. Это 

связано с предоставлением данных, применяемые для защиты информации от 

угроз, не связанных с персоналом, таких как сбои сервисов или стихийные 

бедствия. В качестве сравнения, кибербезопасность охватывает только интернет-

угрозы и цифровые сведения. Помимо этого, кибербезопасность обеспечивает 

покрытие необработанных и неклассифицированных данных, а 

информационная безопасность – нет.[3] 

Система обеспечения информационной безопасности — это 

совокупность сил и средств обеспечения информационной безопасности. [4]  

Государственная система обеспечения информационной 

безопасности Российской Федерации.  

Информационная сфера (ИС) – это совокупность данных, систем, 

объектов, сайтов в информационной-телекоммуникационной сети (Интернет), 

деятельность которых связана с формированием и обработкой данных, 

использованием и развитием названных технологий, обеспечением ИБ, а также 

совокупность механизмов регулирования соответствующих общественных 

отношений. [8]  

СОИБ РФ предназначена для реализации государственной политики в 

данной сфере. 

Главными функциями считаются:  

 Создание нормативной правовой базы в области обеспечения 

информативной безопасности; 

 Создание условий для реализации прав граждан и 

общественных объединений на доступную законом деятельность в 

информационной сфере; 

 Установление и поддержание уровня между потребностью 

граждан, социума и государства в свободном обмене информацией и 

требуемыми ограничениями на распространение информации.  

Центральными направлениями улучшения СОИБ Российской 

Федерации являются: 

1. Регулярное выявление угроз и их источников, структуризация 

целей обеспечения информационной безопасности и определение 

соответствующих задач; 

2. Проведение сертификации общего и специального 

программного обеспечения, пакетов прикладных программ и средств защиты 

информации в соответствующих и создаваемых автоматизированных системах 

управления и связи, имеющих в своем составе элементы вычислительной 

техники; 

3. Беспрерывное совершенствование средств защиты 

информации, развитие защищенных систем связи и управления, повышение 

надежности специального программного обеспечения; 

4. Модернизирование структуры функциональных органов 

системы, координация их взаимодействия. [5] 

Государственная информационной безопасности требует постоянного 

совершенствования, так как утечка и распространение государственной тайны 

может нанести ущерб государству. Хорошая СОИБ позволит государству 

занимать на межгосударственных отношениях ключевые позиции. А также 

улучшению жизни в стране посредством защищенности от внешних угроз. 

Еще не в далеком прошлом люди возводили стены для защиты 

государства, а сейчас разрабатывают, и совершенствует программы защиты 

информации. Ведь недаром сказано: «Кто владеет информацией – тот владеет 

миром».  
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