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В статье выполнен системный анализ ряда вопросов, связанных с проблематикой защищенного кибер-

нетического пространства: дана характеристика понятия защищенного кибернетического пространства, при-
ведены его характеристики, указаны границы, представлена структура и многоуровневая структурная модель. 
Предложена классификация киберугроз на 2020 г. Определено место и роль кибербезопасности в качестве 
неотъемлемого атрибута каждой структурной единицы, обеспечивающей защищенность кибернетического 
пространства. Проанализированы работы авторов, относящихся к тематике статьи. Для определения страте-
гии противодействия киберугрозам сформирована структура защищенного многоуровневого кибернетиче-
ского пространства. В статье она представлена в виде структурной многоуровневой модели в нотации  
BPMN 2.0 и включает в себя социальное, физическое и информационное пространства. Для них неотъемле-
мым атрибутом является обеспечение кибербезопасности, определяющей, в том числе, конфиденциальность, 
целостность и доступность информации, представленной в цифровом виде. Для каждого уровня описаны 
структурные элементы, объекты и субъекты, которые в непрерывном взаимодействии друг с другом обеспе-
чивают существование многоуровневого защищенного кибернетического пространства. 
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place and role of cybersecurity as an integral attribute of each structural unit ensuring the security of the cybernetic space 
is defined. The authors ' works related to the subject of the article are analyzed. To determine the strategy for countering 
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Введение. В условиях современного развития информационных цифровых сред в области 

информационной безопасности и защиты информации происходят трансформация и расширение 
определений и понятий, являющихся основополагающими в этой области. Информация, информа-
ционная среда, в которой она циркулирует, сформированное ими информационное пространство 
(ИПр), а впоследствии и единое информационное пространство переходят в цифровой вид. Сти-
хийно развивающиеся цифровые процессы порождают большое количество сложных и мало свя-
занных между собой цифровых систем: данные массово переводятся в цифровой вид и сливаются 
в единые базы данных без обеспечения необходимого уровня контроля и категоризации. 

Такая ситуация приводит необходимости углубленного анализа ситуации и необходимости 
разработки системы мер по обеспечению необходимого уровня информационной безопасности 
(ИБ). Однако эти вопросы в существующей литературе рассмотрены недостаточно комплексно. 
Поэтому целью данной работы было устранение указанного недостатка. 

Общая характеристика предметной области исследований. Процесс цифровизации пред-
полагает, что к данным может обращаться любой процесс или система. Поэтому подтверждение 
и поддержка легитимности доступа и защиты современной архитектурой ИБ, с классическим под-
ходом к реализации системы защиты, становится все более затруднительной.  

На первое место выходят угрозы ИБ, структура, форма и методы реализации которых сосре-
доточены в той части ИПр, где данные передаются, обрабатываются и хранятся в цифровом виде. 
Появление новейших информационных технологий и систем, развитие и расширение функций 
социальных сетей, внедрение в социальные сети различных сервисов и их алгоритмизация форми-
руют не просто отдельную систему внутри ИПр, а отдельную область – киберпространство (КПр). 
Так как КПр – это частный случай ИПр, то все характеристики последнего применимы и к КПр. 
Однако ввиду долгосрочного развития КПр, как неконтролируемой самостоятельно развивающей-
ся среды, применить характеристики киберпространства к ИПр нельзя.  

Аналогично информационному пространству, для информации в КПр существуют угрозы 
ИБ, которые могут нарушать доступность, целостность и конфиденциальность данных. Такие 
угрозы в терминологии, соответствующей рассматриваемой теме, называются киберугрозами. Со-
гласно экспертным оценкам, прогнозы по преобладающим сферам киберугроз на начало 2020 г.  
[5, 14] представлены на рисунке 1. 

Киберугрозы, представленные ниже, весьма разнообразны и по объекту воздействия, и по спо-
собам реализации. Однако все они направлены на КПр. Для использования средств предупреждения, 
выявления и устранения кибернетических угроз определено понятие «кибербезопасность». 
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Рисунок 1 – Классификация видов киберугроз на 2020 г. 

 
Для противодействия киберугрозам необходимо четко представлять структуру и взаимосвязи 

компонентов киберпространства. Это позволит обеспечить необходимый уровень кибербезопас-
ности каждого из компонент и кибернетического пространства в целом. 

Управление субъектами киберпространства играет определяющую роль в возникновении, 
существовании и поддержке его основных свойств: 

 многочисленность элементов; 
 множество взаимных связей между ними; 
 возможность применения специальных техник управления действиями этих элементов. 
Указанные свойства определяют процессы развития киберугроз [4] и объективную необхо-

димость внедрения средств обеспечения кибербезопасности.  
Авторами в статье предложены определения, характеристики, границы и многоуровневая струк-

турная модель КПр, где для каждого уровня определен процесс обеспечения кибербезопасности. 
Определение понятий «киберпространство» и «кибербезопасность». Понятие киберпро-

странства достаточно многогранно с точки зрения сформулированных и предложенных определе-
ний в различных областях научных исследований. В научном дискурсе насчитывается порядка  
28-ми определений этого понятия. В основном различие или сходство определений обусловлено 
точкой зрения авторов и «плоскостью» рассмотрения проблемной области. Основные понятия мо-
гут быть представлены в виде следующих формулировок, основанных на [10, 11, 12, 13, 16], 
а также аналогичных по содержанию определениях в [9].  

1. Киберпространство – это совокупность взаимосвязанных компонентов в виде информаци-
онных процессов или явлений со специфическими пространственно-временными характеристика-
ми с носителем в форме компьютера или другого электронного устройства на базе информацион-
но-телекоммуникационных сетей, преимущественно интернета, взаимодействие которых между 
собой оценивается соответствующей метрикой.  

2. Киберпространство – среда, включающая три составляющих [1, 2, 4]:  
2.1. Информационный аспект – статическая и динамическая информация в цифровом виде.  
2.2. Физический аспект – аппаратно-программная и техническая инфраструктуры, обеспечи-

вающие сбор, обработку, хранение и передачу данных.  
2.3. Социальный аспект – информационное взаимодействие субъектов с использованием ин-

формации и инфраструктуры. 
Международный стандарт ISO/IEC 27032:2012 [19] дает следующее определение понятию КПр.  
Киберпространство (кибернетическое пространство) – комплексная виртуальная среда 

(не имеющая физического воплощения), сформированная в результате действий людей, программ 
и сервисов в интернете посредством соответствующих сетевых и коммуникационных технологий. 

Так как понятие «киберпространство» до конца юридически и законодательно не определено, 
то в рамках текущего исследования и в дальнейшем мы будем использовать следующее обобщен-
ное определение. 
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Киберпространство – это управляемое масштабируемое цифровое пространство, сформирован-
ное в результате непрерывного взаимодействия субъектов физического, информационного и социаль-
ного пространств в отношении сбора, обработки, хранения и передачи данных в цифровом виде. 

Понятие киберугрозы пока не определено на уровне официальных документов или стан-
дартов. Поэтому возьмем за основу экспертное мнение от специалистов по информационной 
безопасности [15]. 

Киберугроза – это незаконное проникновение или угроза вредоносного проникновения в вир-
туальное пространство для достижения политических, социальных или иных, целей. 

По аналогии с безопасностью информации для информационного пространства, для кибер-
пространства вводится определение «кибербезопасность». 

Международный стандарт ISO/IEC 27032:2012 [19] дает следующее определение этого термина. 
Кибербезопасность – свойство защищенности активов от угроз конфиденциальности, целост-

ности, доступности в киберпространстве. 
При этом есть более широкое определение этого понятия, а также понятий доступности, це-

лостности, конфиденциальности согласно ГОСТ Р 56205-2014 IEC/TS 62443-1-1:2009 [17]. 
Кибербезопасность – действия, необходимые для предотвращения неавторизованного ис-

пользования, отказа в обслуживании, преобразования, рассекречивания, потери прибыли или по-
вреждения критических систем или информационных объектов. Кибербезопасность включает 
в себя понятия идентификации, аутентификации, отслеживаемости, авторизации, доступности 
и приватности (целостности, доступности и конфиденциальности). 

В дальнейшем исследовании будем использовать определение кибербезопасности, представ-
ленное в ГОСТе, так как, по нашему мнению, оно дает наиболее полное и развернутое описание 
этого понятия. 

Характеристики и границы киберпространства. Как и любое пространство, КПр должно 
иметь границы и определенные характеристики (показатели), позволяющие судить о его состоя-
нии. Развернутая сетевая структура и множество взаимосвязей объектов КПр позволяют функцио-
нировать различным уровням взаимодействия, где возникают точки соприкосновения виртуаль-
ных коммуникаций. Они выражаются процедурами трансляции образов, текстовой и символьной 
передачей. При этом достигаются такие требования к комфортному участию, как мобильность, 
компактность, анонимность, распределенность ресурсов и связей [2]. 

Область киберпространства можно определить границами множества цифровых систем 
и устройств, которые работают с данными в рамках его инфраструктуры. При этом важной со-
ставляющей такой работы является обеспечение конфиденциальности, целостности и доступности 
информации в пределах КПр. 

Устойчивые и безопасные связи обеспечивают успешное и непрерывное существование КПр; 
способность передавать, получать и обрабатывать информацию с сохранением ее семантических 
качеств и свойств. В то же время наличие механизмов управления формирует интеллектуальную 
основу поведения при дестабилизирующих воздействиях и угрозах на КПр. 

С точки зрения национальной безопасности и суверенности государства отсутствие четко 
определенных границ КПр влечет серьезные угрозы. При этом возрастает вероятность проникно-
вения типичных угроз нижнего уровня на верхний уровень функционирования элементов КПр. 
Таким образом, задавая четкую конфигурацию, мы можем выставить определенные виртуальные 
границы устройств, систем, уровней. Это в конечном итоге позволит говорить о совпадении физи-
ческих, административных и цифровых границ КПр [1, 3, 4]. 

По нашему мнению, для киберпространства спектр основных характеристик включает в себя 
оценки показателей безопасности, доступности, непрерывности, масштабируемости, мобильности 
и разнородности. 

Вышеописанные подходы к определению границ КПр опираются на инфраструктурные 
и технологические средства, тогда как непосредственное взаимодействие с ними человека не учи-
тывается. Если же учесть такое взаимодействие, то границы КПр будут шире, охватывать каждого 
отдельного человека – и как «источника», и как «получателя» информации в цифровом виде в те-
чение времени взаимодействия с устройствами.  

Структурная модель киберпространства. На данный момент не представляется возможным 
определить подробную структуру КПр с учетом всех его характеристик. В изученных нами струк-
турных схемах киберпространства определение составляющих его элементов, как правило, имеет 
локальный характер, а структуризация проводится в целях решения общей задачи научного исследо-
вания. Проведем сравнение и обобщение определений для представленных в литературе структур: 
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1. Структура киберпространства представляет собой абстрактную кибернетическую систему, 
состоящую из множества взаимосвязанных объектов, называемых элементами системы, способных 
воспринимать, хранить и перерабатывать информацию, а также обмениваться информацией [1].  

2. Киберпространство – гибкий и подвижный гибрид физического и социального простран-
ства, зависящий от функционирования информационного-коммуникационных сетей. Киберпро-
странство является местом или пространством, которое контролирует существование и работу вза-
имосвязанных сетей компьютеров [2]. 

3. Структура киберпространства является многоуровневой, построенной на основе модели 
ISO/OSI или TCP/IP [4] (рис. 2). 

 

 
Рисунок 2 – Структура киберпространства по [4] 

 
4. Структура социокиберфизической системы состоит из 4-х уровней [6] (рис. 3). 
 

 
 
Рисунок 3 – Структура социокиберфизической системы [6] 

 
Данная структура социокиберфизической системы, как и сама система, не ассоциируется ав-

тором с киберпространством. При этом функции и задачи этих структур достаточно схожи. По-
этому мы считаем возможным добавить указанную структуру к остальным.  

Представленные структурные схемы КПр отражают его суть. Однако они недостаточно по-
дробно определяют его для целей дальнейших исследований. Ввиду этого предложим модифици-
рованную структуру КПр и структурную модель, построенную в нотации BPMN 2.0. Исходя из 
сформулированного определения, киберпространство охватывает три области: физическое, ин-
формационное и социальное пространства (рис. 4, 5).  

Структура киберпространства 

Информационный Уровень 
приложений

Технологический

Канальный 
уровень

Сетевой уровень

Транспортный 
уровень

Структура 
социокиберфизической системы 

Физический 
уровень

Транспортный 
уровень

Информационный 
уровень

Когнитивный 
уровень



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (51), 2020 г. 
   
 

 

99 

 
 

Рисунок 4 – Модифицированная иерархическая структура киберпространства 
 

 
Рисунок 5 – Структурная модель киберпространства в нотации BPMN 2.0 

 
Физическое пространство можно определить через программно-аппаратную инфраструктуру 

взаимосвязи открытых систем (ВОС), регламентированную ГОСТ Р ИСО/МЭК 7498-1-99 [18]. 
Подобный подход с использованием модели ISO/OSI, схожей по составу с ВОС, был представлен 
одним из исследователей ранее [4]. Однако для описания роли физического пространства как ка-
нала доступа к КПр, определим дополнительный уровень программного обеспечения, который 
формирует возможности взаимодействия с другими элементами. 

Технический уровень позволяет определить субъект физического пространства как устрой-
ство, а объект – как пакет данных. 

Сервисный уровень позволяет определить субъект физического пространства как интерфейс, 
а объект – как протокол. 

Уровень программного обеспечения позволяет определить субъект физического пространства 
как приложение, а объект – как цифровые данные. 

Информационное пространство включает обобщенный информационный уровень и семанти-
ческий уровень. Информационный уровень представлен в структуре социокиберфизической си-
стемы [6, 7, 8] и в структуре КПр [4].  

Информационный уровень позволяет определить субъект информационного пространства как 
базу данных, а объект – как блок данных. 

Семантический уровень позволяет определить субъект информационного пространства как 
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Представленная структурная модель позволяет перейти к определению контроля целостно-
сти, конфиденциальности и доступности информации для каждого уровня, процесс обеспечения 
безопасности которых формирует понятие защищенного киберпространства.   

Структурная модель защищенного киберпространства. Опираясь на предложенную 
структурную модель, добавим уровень кибербезопасности, в котором организован непрерывный 
процесс обеспечения состояния защищенности информации в КПр (рис. 6).  

В рамках непрерывного процесса обеспечения кибербезопасности опишем процессы для 
каждого из структурных элементов. 

 

 
Рисунок 6 – Структурная модель защищенного киберпространства в нотации BPMN 2.0 

 

Социальное пространство реализует информационный обмен на индивидуальном и социальном 
уровнях, а также между ними, формируя процесс обмена информацией. При этом на индивидуальном 
уровне происходит общение между людьми, а на социальном уровне – между социальными группами.  

Физическое пространство объединяет три уровня: на техническом уровне реализуется про-
цесс технической передачи информации, на сервисном уровне – процесс обеспечения протокола 
передачи данных, а на уровне программного обеспечения – процесс цифровизации данных. При 
этом обмен данными происходит при участии всех указанных уровней. 
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Информационное пространство реализует этапы обработки информации на информацион-
ном и семантическом уровнях, формируя при этом процесс обеспечения жизненного цикла инфор-
мации на информационном уровне и процесс обеспечения связности семантической сети на се-
мантическом уровне. 

Для каждого из пространств определен уровень кибербезопасности. Составляющие процесса 
обеспечения кибербезопасности интегрируются в существующие процессы на этом уровне, под-
держивая на необходимом уровне конфиденциальность, целостность и доступность информации. 

Выводы. В статье дано авторское определение понятия киберпространства, основанное на 
опубликованных результатах исследований по этой теме. Также выбрано определение кибербез-
опасности, что обеспечивает возможности формулирования подходов, направленных на  преду-
преждение, выявление и устранение кибернетических угроз. 

Для определения стратегии противодействия киберугрозам представлены характеристики, 
определены границы и сформирована структура защищенного многоуровневого киберпространства. 

Характеристиками КПр являются безопасность, доступность, непрерывность, масштабируе-
мость, мобильность и разнородность. 

Границы КПр вариативны и охватывают каждого отдельного человека как «источника», так 
и «получателя» информации в цифровом виде в течение времени взаимодействия с устройствами.  

Обеспечение необходимого уровня кибербезопасности и формирование защищенного много-
уровневого КПр представлено в виде многоуровневой модели с использованием нотации BPMN 2.0. 

Структурная модель защищенного КПр включает в себя социальное, физическое и информа-
ционное пространства. Для каждого из них неотъемлемым атрибутом является кибербезопасность. 
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