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Предисловие 

 

В системе юридических наук криминалистика занимает осо-
бое место. Помимо интегрального характера, базирующегося на 
знаниях не только наук криминального цикла, но и других, – пси-
хологии, биологии, химии, физики, техники, логики и т. д., ее 
главной особенностью является прикладная направленность. 
Другими словами, помимо освоения теоретических знаний, обу-
чающиеся приобретают устойчивые навыки применения совре-
менных технико-криминалистических средств, разработок кри-
миналистической тактики и частных методик расследования от-
дельных видов преступлений, развивают следственное мышление 
и умение использовать полученные знания в различных как типо-
вых, так и неординарных ситуациях. Все это обусловливает необ-
ходимость систематизации теоретических и практических зна-
ний, связанных с расследованием преступлений. 

Жизнь современного общества тесно связана с использова-
нием информационно-телекоммуникационных технологий. Мно-
гие сферы жизни – политическая, социальная, духовная и другие 
стремительно переносятся в сетевое пространство. Электронный 
документооборот, оказание государственных и других услуг, 
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связь, торговля и другие общественные явления, являющиеся 
важнейшей частью успешного функционирования современного 
общества, предполагают использование информационно-
телекоммуникационных технологий. Все это, помимо развития 
общественных отношений, обусловливает интеграцию в инфор-
мационно-телекоммуникационную сферу такого негативного со-
циального явления, как преступность. 

Информационно-телекоммуникационных технологий на се-
годняшний день великое множество: сети связи, программное и 
аппаратное обеспечение и т. п. Сами телекоммуникационные 
технологии базируются на сетях электросвязи – локальных или 
глобальных – и используемых ими стандартах передачи данных 
(3G, 4G, 5G и др.)1.  

На сегодняшний день главенствующее место по праву при-
надлежит такой информационно-телекоммуникационной техно-
логии, как глобальная сеть Интернет, что обусловлено ее распро-
страненностью и общедоступностью, а также наличием таких ее 
свойств, как удаленность, анонимность, отсутствие централиза-
ции, неперсонофицируемость, транснациональность и высокая 
латентность2. 

Преступления, совершаемые с использованием информаци-
онно-телекоммуникационных технологий, заключают в себе осо-
бую общественную опасность, так как наделены всеми свойства-
ми таких технологий – трансграничностью, удаленностью, 
условной обезличенностью пользователей и др. Уже нет необхо-
димости совершать преступления в условиях реального времени 
и в результате прямого контакта с жертвой, рискуя быть замечен-
ным и оставляя множество следов. Сегодня совершение даже, ка-
залось бы, традиционных преступлений возможно путем нажатия 
клавиш на клавиатуре компьютера и нескольких кликов компью-
терной мыши, находясь вдалеке от жертвы и, возможно, от места 
наступления преступных последствий. Все это обусловливает их 
высокую латентность и сложность борьбы с ними, в частности, 
путем их расследования. В связи с этим в решении данной про-
                                                           
 1 Жданов Ю.Н., Овчинский В.С. Киберполиция XXI века. Мировой опыт. – М.: 
Международные отношения, 2020. – С. 133. 

2 Дремлюга Р.И. Интернет-преступность. – Владивосток: Дальневосточный уни-
верситет, 2008. – С. 46–50. 
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блемы особое значение приобретает систематизация теоретиче-
ских знаний и практических навыков деятельности следователя в 
конкретных ситуациях, связанных с расследованием преступле-
ний, совершаемых с использованием информационно-
телекоммуникационных технологий. Именно на это и ориентиро-
вано настоящее учебно-практического пособие. 

Практикум состоит из глав, соответствующих основным ка-
тегориям и отдельным, наиболее распространенным видам пре-
ступлений, совершение которых возможно с использованием ин-
формационно-телекоммуникационных технологий, и актуальных 
для современной практики расследования уголовных дел. Каждая 
глава начинается с общей характеристики входящих в ее состав 
преступлений, что позволяет составить представление о рассмат-
риваемых в ее рамках вопросах. Далее представлены основные 
понятия темы, разъяснение которых облегчает усвоение материа-
ла. Контрольные вопросы направлены как на систематизацию 
имеющихся теоретических знаний, так и на формирование ис-
тинного решения в рамках возможной дискуссии. Кроме того, 
вопросы могут быть использованы в качестве тематики рефера-
тов и докладов к семинарским занятиям. Решение задач, состав-
ленных на основе материалов следственной и судебной практики, 
поможет отработать навыки действий следователя как в типич-
ных, так и в нетипичных следственных ситуациях, а также навы-
ки составления процессуальных документов, поиска, фиксации, 
исследования и интерпретации полученных доказательств.  

Данное пособие может использоваться на учебных занятиях 
в качестве методического материала, а также для самостоятель-
ной подготовки обучающихся. 
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1. Преступления против личности,  
совершаемые с использованием  

информационно-телекоммуникационных технологий 
 

Общая характеристика 
 

Основной закон Российской Федерации1 гарантирует защи-
ту прав и свобод человека и гражданина на государственном 
уровне. Приоритетным направлением такой деятельности являет-
ся защита прав личности. Указанное положение нашло свое от-
ражение в различных отраслях права. В частности, в УК РФ2 дан-
ная задача поставлена на первое место (ст. 2), в связи с чем Осо-
бенная часть уголовного закона открывается разделом VII «Пре-
ступления против личности». 

В данный раздел включены следующие главы: 
1) Преступления против жизни и здоровья; 
2) Преступления против свободы, чести и достоинства лич-

ности; 
3) Преступления против половой неприкосновенности и 

половой свободы личности; 
4) Преступления против конституционных прав и свобод 

человека и гражданина; 
5) Преступления против семьи и несовершеннолетних. 
Все преступные деяния, входящие в вышеперечисленные 

главы, объединяет единый родовой объект преступлений – обще-
ственные отношения, обеспечивающие нормальную жизнедея-
тельность, права и свободы человека и гражданина. 

Используемые для совершения этой совокупности преступ-
ных деяний виды информационно-телекоммуникационных тех-
нологий будут напрямую зависеть от избранного способа совер-
шения преступления, так же как и этап реализации преступных 
действий, на котором они будут использованы. 

Не все вышеперечисленные преступления предполагают 
прямой контакт преступника с потерпевшим лицом, в связи с чем 
                                                           

1 Конституция Российской Федерации: принята всенародным голосованием 
12 дек. 1993 г. (с изм., одобренными в ходе общерос. голосования 1 июля 2020 г.).           
Доступ из справ. правовой системы «КонсультантПлюс». 

2 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ. Там же. 
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информационно-телекоммуникационные технологии могут быть 
использованы на любом этапе их совершения: при подготовке, в хо-
де непосредственного совершения, а также в ходе сокрытия следов. 

Например, если использование рабского труда предполагает 
прямой контакт преступника и жертвы на стадии непосредствен-
ного совершения преступных действий, то информационно-
телекоммуникационные технологии могут быть использованы 
преступником на стадии их подготовки – для знакомства с жерт-
вой, достижения договоренности о встрече и т. п. В то же время, 
нарушая неприкосновенность частной жизни, преступники, как 
правило, используют информационно-телекоммуникационные 
технологии как при подготовке, так и при совершении и сокры-
тии (если оно осуществлялось) всего преступления.  

Однако на каком бы из этапов совершения преступления против 
личности не использовались информационно-телекоммуникационные 
технологии, это однозначно будет наделять их повышенной латент-
ностью и вытекающими отсюда сложностями их расследования. 

 
Основные понятия  

 
Убийство1 – умышленное причинение смерти другому че-

ловеку. 
Самоубийство – намеренное лишение жизни себя. 
Вред здоровью2 – нарушение анатомической целостности и 

физиологической функции органов и тканей человека в результа-
те воздействия физических, химических, биологических и психи-
ческих факторов внешней среды. 

Изнасилование – половое сношение с применением насилия 
или с угрозой его применения к потерпевшей или к другим лицам 
либо с использованием беспомощного состояния потерпевшей. 

Свобода – возможность проявления субъектом своей воли в 
условиях осознания законов развития природы и общества. 

                                                           
1 О судебной практике по делам об убийстве: постановление Пленума Верховно-

го суда РФ от 27 янв. 1991 г. № 1. Доступ из справ. правовой системы «Консультант-
Плюс». 

2 Об утверждении Правил определения степени тяжести вреда, причиненного 
здоровью человека: постановление Правительства РФ от 17 авг. 2007 г. № 522. Там же. 
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Честь – общественно-моральное достоинство; то, что вызы-
вает и поддерживает общее уважение, чувство гордости. 

Достоинство – совокупность свойств, характеризующих 
высокие моральные качества, а также осознание ценности этих 
свойств и уважение к себе. 

Личность – человеческий индивид как субъект отношений в 
сознательной деятельности. 

Половая неприкосновенность – составная часть личной 
неприкосновенности, охраняющая человека от любых противо-
правных сексуальных посягательств. 

Половая свобода – право самостоятельно и без принуждения 
выбирать половых партнеров, форму интимных отношений. 

Конституционные права человека и гражданина – закреп-
ленные в конституции и гарантированные государством возмож-
ности, позволяющие каждому гражданину самостоятельно и в 
собственных интересах избирать вид и меру своего поведения, а 
также пользоваться предоставленными ему социальными благами. 

Семья – малая социальная группа, основанная на браке, 
кровном родстве или усыновлении и связанная общностью быта, 
отношениями взаимопомощи и взаимной ответственностью. 

Ребенок1 – лицо до достижения им возраста 18 лет (совер-
шеннолетия). 

Несовершеннолетний – в общем – лицо, не достигшее воз-
раста 18 лет (в УК РФ (ч 1. ст. 87) – лицо, достигшее возраста 14 
лет, но не достигшее 18 лет на момент совершения преступле-
ния)2. 

Социальная сеть – интернет-платформа для знакомства, 
общений множества пользователей со схожими интересами. 

Форум – интернет-сайт или специальный раздел на сайте, 
предназначенный для общения и обмена мнениями. 

Ник – псевдоним, используемый в сети. 
Базовые абонентские станции – комплекс приемопередаю-

щей аппаратуры, осуществляющий обслуживание комплекса 
абонентских устройств. 

                                                           
1 Об основных гарантиях прав ребенка в Российской Федерации: федер. закон от 

24 июля 1998 г. № 124-ФЗ. Доступ из справ. правовой системы «КонсультантПлюс». 
2 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ. Там же. 
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Социальное приложение – сервис сети, как правило Интер-
нета, для людей со схожими интересами. 

Ссылка (гиперссылка) – это элемент веб-страницы, при 
нажатии на который происходит переход на другой адрес. 

Файловый сервер – это выделенный сервер, предназначен-
ный для выполнения файловых операций ввода-вывода и храня-
щий файлы любого типа. 

Bluetooth – технология беспроводной передачи данных, 
обеспечивающая обмен информацией между устройствами связи. 

Аккаунт – учетная запись, хранящая данные о пользователе 
в компьютерной системе. 

 
Контрольные вопросы 

 
1. Возможности совершения преступлений против лично-

сти с использованием информационно-телекоммуникационных 
технологий. 

2. Способы совершения преступлений против личности с 
использованием информационно-телекоммуникационных техно-
логий. 

3. Использование информационно-телекоммуникационных 
технологий на различных этапах совершения преступлений про-
тив жизни и здоровья. 

4. Особенности выявления, раскрытия и расследования 
преступлений против жизни и здоровья, совершенных с исполь-
зованием информационно-телекоммуникационных технологий. 

5. Виды информационно-телекоммуникационных техноло-
гий, используемых для совершения преступлений против жизни и 
здоровья, их следы и особенности работы с ними. 

6. Использование информационно-телекоммуникационных 
технологий на различных этапах совершения преступлений про-
тив свободы, чести и достоинства личности. 

7. Особенности выявления, раскрытия и расследования пре-
ступлений против свободы, чести и достоинства личности, совер-
шенных с использованием информационно-телекоммуникационных 
технологий. 

8. Виды информационно-телекоммуникационных техноло-
гий, используемых для совершения преступлений против свободы, 
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чести и достоинства личности, их следы и особенности работы с 
ними. 

9. Использование информационно-телекоммуникационных 
технологий на различных этапах совершения преступлений про-
тив половой неприкосновенности и половой свободы личности. 

10. Особенности выявления, раскрытия и расследования 
преступлений против половой неприкосновенности и половой 
свободы личности, совершенных с использованием информаци-
онно-телекоммуникационных технологий. 

11. Виды информационно-телекоммуникационных техно-
логий, используемых для совершения преступлений против поло-
вой неприкосновенности и половой свободы личности, их следы 
и особенности работы с ними. 

12.  Использование информационно-телекоммуникационных 
технологий на различных этапах совершения преступлений про-
тив конституционных прав и свобод человека и гражданина. 

13. Особенности выявления, раскрытия и расследования 
преступлений против конституционных прав и свобод человека и 
гражданина, совершенных с использованием информационно-
телекоммуникационных технологий. 

14. Виды информационно-телекоммуникационных техно-
логий, используемых для совершения преступлений против кон-
ституционных прав и свобод человека и гражданина, их следы и 
особенности работы с ними. 

15.  Использование информационно-телекоммуникационных 
технологий на различных этапах совершения преступлений про-
тив семьи и несовершеннолетних. 

16.  Особенности выявления, раскрытия и расследования 
преступлений против семьи и несовершеннолетних, совершен-
ных с использованием информационно-телекоммуникационных 
технологий. 

17.  Виды информационно-телекоммуникационных техно-
логий, используемых для совершения преступлений против се-
мьи и несовершеннолетних, их следы и особенности работы с 
ними. 
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Задачи 
 
1. В социальной сети «BBB» в группе «Последователи Са-

таны» был размещен видеоролик с демонстрацией ритуального 
убийства неизвестного мужчины группой подростков. 

Какие действия должны быть предприняты сотрудниками 
правоохранительных органов? Составьте рапорт об обнаруже-
нии признаков преступления. Какие обстоятельства подлежат 
установлению и доказыванию по данному уголовному делу?  

 
2. В ходе предварительной проверки сообщения об обна-

ружении трупа в комнате № 7 общежития Московского институ-
та биологии, которое было получено от коменданта общежития 
Сидорова, было установлено следующее. Студент 1-го курса 
Московского института биологии И. Иванов 16 мая 2021 г. вел 
активную переписку на форуме юных биологов, в ходе которой 
пользователь под ником Профессор Петров постоянно и в грубой 
форме опровергал мнение И. Иванова. Непосредственно после 
конфликта на форуме пользователь под ником Профессор Петров 
разместил на официальном сайте института заметку, в которой, 
используя грубые выражения и критику в адрес И. Иванова, 
опровергал мнение последнего по ряду изучаемых им вопросов, 
обвинял его в некомпетентности; 17 мая 2021 г. он написал элек-
тронное письмо о некомпетентности И. Иванова на сайт Всерос-
сийской ассоциации биологов. 18 мая 2021 г. разместил еще на 
нескольких интернет-ресурсах, посвященных биологии, публика-
ции, содержащие оскорбления в адрес И. Иванова. 

19 мая 2021 г. И. Иванов на сайте Московского института 
биологии разместил ответ пользователю под ником Профессор 
Петров, в котором сообщил, что больше не может терпеть пуб-
личные оскорбления от него, так как они унижают его достоин-
ство, и собирается покончить с собой. Через час после этого 
И. Иванов покончил с собой путем самоповешения в ванной ком-
нате общежития института. В кармане его рубашки была обнару-
жена записка: «В моей смерти прошу винить Профессора Петрова». 

Имеются ли основания для возбуждения уголовного дела? 
Какие судебные экспертизы могут быть назначены в данной си-
туации? Составьте план расследования. 
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3. 17 июня 2021 г. неизвестный мужчина, находясь в кафе-
баре «Лилия» по ул. Мира, 16, в Калининском округе г. Энска, 
умышленно нанес не менее трех ударов в живот А.В. Нестеренко, 
находившейся на седьмом месяце беременности, что повлекло за 
собой ее прерывание. 

Оцените характер произошедшего. Составьте постанов-
ление о возбуждении уголовного дела. Составьте план расследо-
вания. 

В ходе предварительного расследования по подозрению в 
совершении данного преступления был задержан Н.Н. Петров. 
Последний отрицал свою причастность к совершенному преступ-
лению. Его супруга, П.А. Петрова, пояснила, что 17 июня 2021 г. 
он весь вечер провел с ней, а около 22:00 звонил своему другу 
К.У. Сидорову с личного номера мобильного телефона. Допро-
шенный К.У. Сидоров подтвердил показания П.А. Петровой. 

Какие мероприятия необходимо провести для проверки 
данной версии? 

Следователь, анализируя полученную им информацию о со-
единениях Н.Н. Петрова с указанием базовых станций, обслужи-
вавших абонента, установил, что Н.Н. Петров за 10 минут до и 
3 минуты после совершения преступления звонил на номера або-
нентов +79187776655 и +79683678844, находясь в радиусе об-
служивания базовой станции, в районе кафе «Лилия». 

Какие следственные действия и оперативные мероприятия 
в этом случае должны быть проведены? 
 

4. А.П. Протодьяконова, испытывая неприязненные чувства 
к Р.Б. Зинченко, желала его оклеветать в совершении преступле-
ния сексуального характера с целью унижения его чести и досто-
инства. Действуя умышленно, используя мобильный телефон 
марки N* с абонентским номером +79128765723, через социаль-
ное приложение V* разместила на своей странице, на которую 
подписано 97 тыс. подписчиков, фотографии Р.Б. Зинченко и за-
ведомо ложные сведения, содержащие его обвинение в соверше-
нии преступления сексуального характера, которые были про-
смотрены подписчиками ее страницы. Кроме того, публикация 
содержала ссылку на страницу Р.Б. Зинченко в том же социаль-
ном приложении. После этого с Зинченко неоднократно связыва-
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лись его подписчики и задавали вопросы по поводу совершения 
им преступления сексуального характера в отношении А.П. Про-
тодьяконовой. 

Какие обстоятельства подлежат установлению и доказы-
ванию по уголовному делу? Составьте план расследования. Со-
ставьте план допроса А.П. Протодьяконовой. Какие доказа-
тельства, подтверждающие вину А.П. Протодьяконовой, могут 
быть собраны по уголовному делу? 

 
5. Вахтер МБОУ СОШ № 15 г. Энска Л.И. Бехтерев обра-

тился в правоохранительные органы с заявлением о том, что 
с 12 мая по 1 июня 2021 г. в его папке на файловом сервере шко-
лы стали ежедневно появляться фотографии обнаженного муж-
чины с подписью к ним, содержащей требование вступить с ним 
в половую связь и указание места для встречи на территории 
школы. Л.И. Бехтерев до 20 мая 2021 г. игнорировал данные фо-
тографии, однако с 21 мая 2021 г. подписи к фото стали содер-
жать различные угрозы: порчи его личного автомобиля, поджога 
квартиры и др. Л.И. Бехтерев также продолжал игнорировать их. 
31 мая 2021 г., выходя на работу, он увидел на лобовом стекле 
своего личного автомобиля надпись «Жду тебя в назначенное 
время», сделанную губной помадой красного цвета. 1 июня 2021 
г. на файловом сервере вновь появилась фотография обнаженного 
мужчины с подписью «Если не придешь, следующая записка бу-
дет сделана гвоздем». После этого, воспринимая поступившую 
угрозу реально, опасаясь за свое имущество и не желая вступать в 
половую связь с неизвестным мужчиной, Л.И. Бехтерев обра-
тился с заявлением в правоохранительные органы. 

Оцените характер сложившейся ситуации с учетом полу-
ченной информации. Какие проверочные мероприятия необходи-
мо провести? Решите вопрос о возбуждении уголовного дела. 

 
6. И.Н. Толоконский после ссоры с Е.С. Теньковой решил 

отомстить последней и распространить хранящиеся в его мо-
бильном телефоне интимные фотографии, содержащие сведения 
о ее частной жизни и составляющие личную тайну, без ее согла-
сия. 1 июня 2021 г., находясь на строительном участке № 13       
в г. Энске, используя мобильный телефон Xiaomi, имеющий 
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возможность соединения через Bluetooth, Н.Н. Толоконский 
включил на своем мобильном телефоне функцию поиска 
устройств для сопряжения и после установления сеанса связи с 
сопряженными устройствами по каналу Bluetooth отправлял ин-
тимные фотографии Е.С. Теньковой, фактически рассчитывая на 
ознакомление с ними неограниченного количества пользователей, 
в том числе знакомых и коллег Е.С. Теньковой, работавших на том 
же строительном участке, а также на то, что эти фотографии подо-
рвут ее авторитет и негативно отразятся на ее репутации. 

Составьте план проведения первоначальных следственных 
действий. Какие судебные экспертизы должны быть назначены 
и проведены в сложившейся ситуации? В рамках какого след-
ственного действия может быть получена информация, храня-
щаяся в памяти мобильного телефона И.Н. Толоконского? 
 

7. И.И. Иванов 1989 года рождения, работавший учителем 
биологии в МБОУ СОШ № 17 г. Краснодара, используя ноутбук 
Lenovo, имеющий подключение к сети Интернет через точку до-
ступа Wi-Fi, осуществляя сеансы связи в кафе «Аура», зареги-
стрировался в социальной сети «Друзья», где вступил в перепис-
ку с О.М. Нестеровым 2005 года рождения, учащимся МБОУ 
СОШ № 87 г. Краснодара. В ходе переписки И.И. Иванов пред-
ложил О.М. Нестерову совместно совершить преступление: 
напасть на знакомую ему А.В. Петрову в целях хищения ее иму-
щества. Роль О.М. Нестерова в совершении преступления пред-
полагала осуществление первоначального контакта с А.В. Петро-
вой с целью привести ее в заранее обозначенное укромное место 
под предлогом оказания ему помощи. Допускалось нанести ей 
несколько ударов и бежать с похищенным имуществом, пока 
И.И. Иванов будет задерживать ее. О.М. Нестеров согласился 
участвовать в совершении преступления и выполнять отведенные 
ему функции. Однако, хорошо обдумав запланированное, отка-
зался. И.И. Иванов пригрозил О.М. Нестерову что передаст их 
переписку в полицию и его родителям, после чего последний, ис-
пугавшись возможного наступления последствий, согласился со-
вершить преступление совместно с И.И. Ивановым. 12 мая 2021 г. 
преступный умысел был реализован. Нападавших задержали по 
горячим следам в тот же день. В ходе допроса О.М. Нестеров  со-
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общил следователю о переписке с И.И. Ивановым, сказав, что со-
вершил преступление под его угрозой. 

Оцените процессуальную и тактическую ситуацию. Какое 
решение должен принять следователь? Определите круг участ-
ников следственных действий.  

Следователь А.П. Свиридов до получения данных о содер-
жании переписки в социальной сети «Друзья» принял решение о 
проведении очной ставки между О.М. Нестеровым и 
И.И. Ивановым. В ходе производства следственного действия 
И.И. Иванов настаивал на своих показаниях о том, что инициато-
ром преступления являлся О.М. Нестеров, рассказывал о своих 
заболеваниях, о детях, которые останутся без отца. По итогу оч-
ной ставки О.М. Нестеров поменял показания, взяв на себя ответ-
ственность за организацию преступления. 

Какую тактическую ошибку допустил следователь? Какие 
действия должны быть предприняты следователем в сложив-
шейся ситуации? 
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2. Преступления в сфере экономики,  
совершаемые с использованием  

информационно-телекоммуникационных технологий 
 

Общая характеристика 
 

 Данный раздел Уголовного кодекса Российской Федерации 
представляет собой весьма широкий круг преступных деяний. 
Среди них возможно выделить следующие группы преступлений: 

1) в сфере экономической деятельности – связанные с про-
фессиональной деятельностью, нарушением прав и законных ин-
тересов кредиторов, обращением валюты, таможенными и нало-
говыми преступлениями; 

2) против собственности – разбой, грабеж, мошенничество, 
вымогательство, кража и др.; 

3) против интересов службы в коммерческих и иных органи-
зациях (различные злоупотребления полномочиями, коммерче-
ский подкуп и др). 

Специалисты прогнозируют общий рост числа преступле-
ний в сфере экономики, а также повышение их общественной 
опасности1, что окажет негативное влияние не только на эконо-
мику в целом, но и на основы государственного строя. Такие пер-
спективы в значительной степени определяются повсеместным 
внедрением информационно-телекоммуникационных технологий 
в сферу экономики. 

Все большее количество организаций переходят на элек-
тронный документооборот, онлайн-программы бухгалтерского 
учета, анализа и аудита и др. В связи с этим возможность исполь-
зования информационно-телекоммуникационных технологий для 
совершения преступлений, связанных с экономической деятель-
ностью, не вызывает сомнений. В то же время может возникнуть 
вопрос: каким образом информационно-телекоммуникационные 

                                                           
1 Климова Е.И. Криминалистическая характеристика преступлений в сфере эко-

номики [Электронный ресурс] // Актуальные проблемы уголовного процесса и крими-
налистики: сб. ст. / редкол.: Ю.А. Матвейчев (отв. ред.) и др. – Могилев: Могилевский 
ин-т МВД, 2017. ‒ С. 50‒56. 
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технологии могут быть использованы для совершения, казалось 
бы, традиционных преступлений, например кражи?  

Один из вариантов ответа на него был предложен Н.Н. Фе-
дотовым, который говорил о возможности совершения квартир-
ной кражи посредством интернет-соединений – путем отключе-
ния охранной сигнализации, осуществляющей передачу данных 
посредством протоколов IP через публичную сеть1. 

Конечно, не приходится говорить о том, что большая 
часть мошенников давно уже орудует в информационно-
телекоммуникационном пространстве. Мошенничество с ис-
пользованием средств телефонной связи, мошенничество в соци-
альных сетях и подобные преступные проявления – наверное, 
каждый, так или иначе столкнулся с ними, а, если нет, то, одно-
значно, слышал об этом.  

Если же вести речь об использовании информационно-
телекоммуникационных технологий для совершения преступле-
ний в сфере экономической деятельности, то не вызывает сомне-
ний тесная связь современной экономики с IT-сферой, что откры-
вает широкий простор представителям преступности. 

Таким образом, можно прийти к выводу, что экономика яв-
ляется одной из наиболее уязвимых сфер общественных отноше-
ний для совершения преступлений с использованием информа-
ционно-телекоммуникационных технологий. 

 
Основные понятия  

 
Кража – тайное хищение чужого имущества. 
Грабеж – открытое хищение чужого имущества. 
Разбой – открытое хищение чужого имущества, совершен-

ное с применением насилия или угрозой его применения, опасно-
го для жизни и здоровья. 

Мошенничество – хищение чужого имущества путем обма-
на и (или) злоупотребления доверием. 

Предпринимательство – самостоятельная, осуществляемая 
на свой риск деятельность, направленная на систематическое 

                                                           
1 Федотов Н.Н. Форензика – компьютерная криминалистика. – М.: Юридический 

мир, 2009. – С. 331. 
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получение прибыли от владения имуществом, продажи товаров, 
выполнения работ или оказания услуг. Лица, осуществляющие 
предпринимательскую деятельность, должны быть зарегистриро-
ваны в этом качестве в установленном законом порядке, если 
иное не предусмотрено законом. 

Экономика – это совокупность отношений, связанных с 
производством и всей хозяйственной деятельностью людей. 

Интернет-сайт – одна или несколько логически связанных 
между собой веб-страниц; также место расположения контента 
сервера. Обычно сайт в Интернете представляет собой массив 
связанных данных, имеющий уникальный адрес и воспринимае-
мый пользователями как единое целое. 

Сайт знакомств – разновидность тематической социальной 
сети.  

Пиринговая платежная система – совокупность участников 
системы, построенной на принципах децентрализации, равнопра-
вия и анонимности, взаимодействующих между собой по прави-
лам платежной системы в целях осуществления эмиссии и оборо-
та электронных денежных средств. 

 
Контрольные вопросы 

 
1. Криминалистическая характеристика преступлений в 

сфере экономики. 
2. Типичные следы преступлений в сфере экономики, совер-

шенных с использованием информационно-телекоммуникационных 
технологий. 

3. Обстановка совершения преступлений в сфере экономики 
с использованием информационно-телекоммуникационных техно-
логий. 

4. Обстоятельства, способствующие совершению преступ-
лений с использованием информационно-телекоммуникационных 
технологий в сфере экономики. 

5. Способы совершения краж с использованием информа-
ционно-телекоммуникационных технологий. 

6. Особенности выявления, раскрытия и расследования 
краж, совершенных с использованием информационно-
телекоммуникационных технологий. 



19 

7. Типичные следственные действия, проводимые в ходе 
расследования краж, совершенных с использованием информа-
ционно-телекоммуникационных технологий. 

8. Способы совершения мошенничества с использованием 
информационно-телекоммуникационных технологий. 

9. Типичные следы мошенничества, совершенного с ис-
пользованием социальных сетей. 

10. Особенности выявления, раскрытия и расследования 
мошенничества, совершенного с использованием информацион-
но-телекоммуникационных технологий. 

11. Типичные следственные действия, проводимые в ходе 
расследования мошенничества, совершенного с использованием 
информационно-телекоммуникационных технологий. 

12. Использование информационно-телекоммуникационных 
технологий на различных этапах совершения разбоев и грабежей. 
Типичные следы и механизм их образования. 

13. Способы совершения преступлений в сфере эконо-
мической деятельности с использованием информационно-
телекоммуникационных технологий. 

14. Типичные следы преступлений, совершенных в сфере 
экономической деятельности с использованием информационно-
телекоммуникационных технологий. 

15. Обстановка совершения преступлений в сфере эконо-
мической деятельности с использованием информационно-
телекоммуникационных технологий. 

16. Обстоятельства, способствующие совершению преступ-
лений в сфере экономической деятельности с использованием ин-
формационно-телекоммуникационных технологий. 

17. Способы совершения преступлений против интересов 
службы в коммерческих и иных организациях с использованием 
информационно-телекоммуникационных технологий. 

18. Типичные следы преступлений против интересов служ-
бы в коммерческих и иных организациях с использованием ин-
формационно-телекоммуникационных технологий. 

19. Обстановка совершения преступлений против интересов 
службы в коммерческих и иных организациях с использованием 
информационно-телекоммуникационных технологий. 
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20. Обстоятельства, способствующие совершению преступ-
лений против интересов службы в коммерческих и иных органи-
зациях с использованием информационно-телекоммуникационных 
технологий. 

 
Задачи 

 
1. И.С. Нестеров на сайте «Взломʼок» в информационно-

телекоммуникационной сети Интернет увидел подробную ин-
струкцию по взлому замков, после чего через социальный сервис 
«Авито» у пользователя А.М. Сидорова, зарегистрированного с 
привязанным номером +79886717354, приобрел набор отмычек. 

Руководствуясь сведениями, приобретенными посредством 
интернет-сайта, И.С. Нестеров, зная, что его соседа П.Р. Авторова 
нет дома, незаконно, путем взлома замка, используя приобретен-
ные отмычки, проник в его квартиру, откуда тайно похитил теле-
визор Sony и ноутбук Lenovo, причинив П.Р. Авторову значи-
тельный материальный ущерб в размере 19 тыс. рублей.  

После этого, распоряжаясь похищенным имуществом, заре-
гистрировался на социальном сервисе «Авито», осуществив при-
вязку к номеру +79885647398, зарегистрированному на неизвест-
ное лицо, используя личный мобильный телефон с IMEI 
29871652487426 для выхода в сеть Интернет, разместил объявле-
ние о продаже похищенного имущества. 

Дайте юридическую оценку роли информационно-
телекоммуникационных технологий в совершении описываемого 
преступления. Составьте постановление о возбуждении уголов-
ного дела. Какие следственные действия должны быть проведе-
ны для поиска и закрепления следов использования информацион-
но-телекоммуникационных технологий в данном случае? Со-
ставьте план допроса И.С. Нестерова. Проведите осмотр мо-
бильного телефона И.С. Нестерова, составьте протокол. 

 
2. 20 мая 2021 г. в 21:50 в дежурную часть отдела полиции 

Северного округа г. Энска поступил звонок от мужчины, пред-
ставившегося Д.А. Подкоповым, который сообщил, что только 
что на пересечении улиц Мира и Российской на него напала 
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неизвестная женщина и, угрожая ножом, забрала его мобильный 
телефон. 

Дайте оценку сложившейся следственной ситуации. Со-
ставьте план допроса потерпевшего. Составьте согласованный 
план следственных действий и оперативно-розыскных меропри-
ятий. 

В ходе допроса потерпевший Д.А. Подкопов пояснил, что  
10 мая 2021 г. на сайте знакомств «Рубма» он познакомился с де-
вушкой, представившейся Полиной. 20 мая 2021 г. он договорил-
ся о встрече с ней на пересечении улиц Мира и Российской          
в 21:30. Около 21:45 к нему подошла незнакомая женщина и, ска-
зав «Привет, я Полина, узнал?», ударила его в нос. Д.А. Подкопов 
от неожиданности растерялся, а женщина, достав нож, потребо-
вала передать ей его мобильный телефон. Д.А. Подкопов, опаса-
ясь за свои жизнь и здоровье, выполнил требование женщины,     
а когда та убежала во дворы по ул. Мира, позвонил в полицию. 

Скорректируйте план расследования с учетом полученной 
информации. Какие следственные действия должны быть про-
ведены в данной ситуации? Какие результаты могут быть полу-
чены? Определите направления установления личности и поиска 
преступника. Определите способы получения информации о ме-
стонахождении похищенного мобильного телефона. Составьте 
требуемые процессуальные документы. 

 
3. Т.Р. Миронова, желая получить гражданство Российской 

Федерации для себя и своей матери А.В. Новиковой, нашла в со-
циальной сети Instagram аккаунт, на котором рекламировалась 
помощь в предоставлении желаемых услуг. После того  как 
Т.Р. Миронова связалась по указанному в аккаунте номеру 
+79187654333 посредством социального сервиса WatsApp, ей бы-
ла обещана требуемая помощь за вознаграждение в размере 
60 тыс. рублей.  

25 мая 2021 г. Т.Р. Миронова перечислила необходимые де-
нежные средства на расчетный счет, открытый в ПАО «Сбер-
банк», через приложение «Сбербанк Онлайн» на имя Якова Вик-
торовича Я., используя привязанный номер абонента. 

После этого Т.Р. Миронова осуществляла таким же образом 
еще несколько переводов за обещанное оформление документов 
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и регистрационные действия: 27 мая 2021 г. – 37 тыс. рублей, 
1 июня 2021 г. – 100 тыс. рублей и 9 июня 2021 г. – 100 тыс. руб-
лей. Всего на общую сумму 297 тыс. рублей. 

25 июня 2021 г., не дождавшись обещанных документов и 
обратившись самостоятельно в ОУФМС, где ей сообщили, что 
заявления о получении гражданства на ее имя и на имя ее матери 
не поступали, поняла, что ее обманули, и обратилась в полицию. 

Примите заявление и объяснение у Т.Р. Мироновой по дан-
ному факту. На основании полученной информации составьте 
план предварительной проверки. Какие сведения и из каких ис-
точников могут быть получены? 

На момент возбуждения уголовного дела было установлено, 
что расчетный счет, на который осуществлялись перечисления 
денежных средств, зарегистрирован на имя Я.В. Ямольского.  

Какие следственные действия и оперативные мероприятия 
должны быть проведены для установления личности, местона-
хождения и отработки на причастность к совершенному пре-
ступлению Я.В. Ямольского? 

 
4. В интервью корреспонденту районной газеты «Неподня-

тая целина» бухгалтер сельхозпредприятия «Светлый путь» 
И.В. Доронин обвинил директора и сторожа главной базы сель-
хозпредприятия в присвоении различных денежных сумм. 
Например, в сентябре 2020 г. сторож предприятия разместил 
объявление на «Авито» о продаже вверенного ему трактора «Бе-
ларусь-033», продав его за 1 млн рублей. Директор же сель-
хозпредприятия издал акт об утилизации трактора в связи с исте-
чением срока его полезного использования. Денежные средства 
сторож и директор разделили между собой. 

Имеются ли поводы и основания для возбуждения уголовно-
го дела? Требует ли изложенная информация дополнительной 
проверки? 

В ходе допроса И.В. Доронин пояснил, что подписал акт 
утилизации и снял трактор «Беларусь-033» с баланса сель-
хозпредприятия под угрозой увольнения, поступившей от дирек-
тора. Кроме того, последний удаленно внес изменения в про-
грамму учета имущества предприятия, удалив вышеуказанный 
трактор из активов.  
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Дайте юридическую оценку сложившейся ситуации. Как 
должен отреагировать следователь на сделанное И.В. Дорони-
ным в ходе допроса заявление 

 
5. Д.О. Давыдов, желая зарегистрироваться в качестве инди-

видуального предпринимателя, подал пакет документов в ИФНС 
№ 7 через сайт Gosuslugi.ru. Однако по истечении обозначенного 
срока ему поступил отказ в связи с недостоверностью предостав-
ленных сведений. Д.О. Давыдов подал пакет документов анало-
гичным способом вновь. В обозначенный срок также получил от-
каз по той же причине. На его жалобу начальником ИФНС № 7 
была инициирована внутренняя проверка, в ходе которой было 
установлено, что в поступавшие через сайт Gosuslugi.ru докумен-
ты вносились изменения неизвестным лицом, имеющим доступ к 
базе входящих документов. В связи с этим Д.О. Давыдов обра-
тился в полицию. 

Какие проверочные мероприятия должны быть проведены в 
данном случае? Каким образом может быть установлено лицо, 
вносившее изменения в документы Д.О. Давыдова? 

В ходе работы по уголовному делу было установлено, что 
доступ к базе входящей электронной документации ИФНС № 7 
имела Р.Б. Дорохова, которая являлась подругой бывшей жены 
Д.О. Давыдова. 

Какие действия должны быть предприняты следователем 
в данном случае? Составьте план допроса Р.Б. Дороховой. 

Р.Б. Дорохова в ходе допроса сообщила, что, являясь долж-
ностным лицом, в чьи обязанности входит обработка входящих 
электронных документов в ИФНС № 7, увидела пакет докумен-
тов Д.О. Давыдова и, желая отомстить за свою подругу, его быв-
шую жену, два раза незаконно вносила в них изменения, препят-
ствующие регистрации в качестве индивидуального предприни-
мателя.  

Какое решение должен принять следователь? Составьте 
план расследования. Определите порядок производства и круг 
участников осмотра электронных документов. 

 
6. Ю.Н. Крыков для придания вида правомерного проис-

хождения денежных средств, полученных им за незаконный сбыт 
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наркотиков, зарегистрировал в виртуальной платежной системе 
«АО» анонимный платежный счет, снял ограничения на сумму 
переводов на этот счет, привязал к нему электронные кошельки, 
зарегистрированные на других лиц, не осведомленных о незакон-
ной деятельности Ю.Н. Крыкова, а также зарегистрировал не-
сколько биткоин-кошельков без идентификации данных о лично-
сти пользователя и верификации данных непосредственно о вир-
туальном счете, что позволяло ему осуществлять анонимные 
транзакции, направленные на перечисление денежных средств с 
виртуальных счетов «АО» на счета пиринговой платежной си-
стемы «Биткоин». При этом Ю.Н. Крыков, переводя имеющиеся 
в его распоряжении денежные средства, полученные в результате 
незаконного сбыта синтетических наркотических средств, в об-
щей сумме 9 386 927 рублей на счета «Биткоин», сохранял тайну 
электронных адресов осуществляемых им входящих и исходящих 
транзакций, используя возможности смешивания в случайном 
порядке цепи транзакций с выплатой определенной комиссии ли-
цам, анонимно оказывающим такие услуги в сети Интернет, с по-
следующим зачислением указанных денежных средств на факти-
чески находящиеся в его пользовании виртуальные счета. Делил 
суммы осуществляемых им финансовых операций, что позволило 
обеспечить отсутствие цифровых следов, определявших связь 
указанных денежных средств с интернет-магазином.  

Дайте юридическую оценку действиям Ю.Н. Крыкова. Ка-
кие следственные действия должны быть проведены для поиска 
и закрепления доказательственной информации? Какими процес-
суальными документами должно быть оформлено решение сле-
дователя о производстве следственных действия, требующих 
работы с информацией, составляющей банковскую тайну? 

 
7. С.Г. Алдохин, являясь исполнительным директором ООО 

«СНК», для реализации продукции предприятия по приказу гене-
рального директора организации создал и зарегистрировал ин-
тернет-магазин по продаже горюче-смазочных материалов 
www.SNK.store, доход от деятельности которого поступал через 
банк «Инвест» на счета ООО «СНК». В скором времени, оценив 
высокую доходность работы интернет-магазина, С.Г. Алдохин 
создал еще одну веб-страницу магазина www.SNK.shop, связан-



25 

ного с анонимной платежной онлайн-системой «ПС», в которой 
были зарегистрированы онлайн-кошельки на имена знакомых 
С.Г. Алдохина, не осведомленных о его противоправной деятель-
ности.  

Данный факт был выявлен в результате аудиторской про-
верки ООО «СНК». Генеральный директор ООО «СНК» передал 
полученную информацию в полицию. 

Требует ли полученная информация проверки? Если да, со-
ставьте ее план. Какие запросы и в какие органы или организа-
ции должны быть сделаны? Решите вопрос о возбуждении уго-
ловного дела. Составьте необходимые процессуальные докумен-
ты. Составьте план допроса С.Г. Алдохина в условиях противо-
действия расследованию. 
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3. Преступления против общественной безопасности  
и общественного порядка, совершаемые  

с использованием информационно-
телекоммуникационных технологий 

 
Общая характеристика 

 
Безопасность – состояние защищенности жизненно важных 

интересов личности, общества и государства от внутренних и 
внешних угроз1. 

Под порядком традиционно понимают сложившуюся в об-
ществе систему отношений и правил взаимного поведения, регу-
лируемых действующим законодательством, традициями, обыча-
ями, нормами морали и нравственности. 

Преступления против общественной безопасности и обще-
ственного порядка – это целый комплекс совершаемых как 
умышленно, так и по неосторожности противоправных деяний, 
посягающих на условия защищенности важнейших интересов от-
дельной личности, общества и государства, причиняющих им 
вред либо создающих угрозу его причинения. 

Повсеместное использование информационно-телекоммуни-
кационных технологий, с одной стороны, значительно облегчает 
жизнедеятельность человека и общества, а с другой – делает их 
наиболее уязвимыми, в частности, создавая угрозу общественной 
безопасности и порядку. 

Система таких преступлений включает: 
- главу 24 «Преступления против общественной безопас-

ности»; 
- главу 25 «Преступления против здоровья населения и об-

щественной нравственности»; 
- главу 26 «Экологические преступления»; 
- главу 27 «Преступления против безопасности движения и 

эксплуатации транспорта»; 
- главу 28 «Преступления в сфере компьютерной ин-

формации». 
                                                           

1 О безопасности: закон РФ от 5 марта 1992 г. (утратил силу). Доступ из справ.-
правовой системы «Гарант». 



27 

Раздел IX УК РФ включает в себя достаточно большой объем 
преступлений, которые могут быть совершены с использованием 
информационно-телекоммуникационных технологий. В связи с 
этим в рамках настоящего учебно-практического пособия це-
лесообразно выделить сферы общественной жизни, наиболее 
тесно связанные с использованием информационно-
телекоммуникационных технологий.  

Согласно данным официальной статистики, большая часть 
преступных деяний, совершаемых с использованием информаци-
онно-телекоммуникационных технологий, посягают на здоровье 
населения, общественную нравственность и сферу компьютерной 
информации. Именно эти главы и будут рассмотрены отдельно. 
В рамках же настоящей главы учебно-практического пособия 
будет уделено внимание преступлениям против общественной 
безопасности, экологическим преступлениям, а также связанным 
с безопасностью движения и эксплуатацией транспортных 
средств.  

 
Основные понятия  

 
Общественная безопасность – совокупность нормальных 

общественных отношений, регламентированных нормативными и 
правовыми актами, обеспечивающих достаточный уровень 
безопасности общества и его отдельных членов. 

Общественный порядок – складывающаяся между людьми 
система общежития и взаимного поведения, регламентированная 
нормами морали, права, этики, обычаями и традициями. 

Публичная Wi-Fi-сеть – сеть, имеющая общий IP-адрес, до-
ступная неограниченному числу пользователей, находящихся в 
зоне действия сигнала Wi-Fi. 

Терроризм1 – идеология насилия и практика воздействия на 
принятие решения органами государственной власти, органами 
местного самоуправления или международными организациями, 
связанные с устрашением населения и (или) иными формами 
противоправных насильственных действий. 

                                                           
1 О противодействии терроризму: федер. закон от 6 марта 2006 г. № 35-ФЗ. 

Доступ из справ. правовой системы «КонсультантПлюс». 



28 

IP-адрес – интернет-протокол маршрутизации данных, 
представляющий собой уникальный адрес, идентифицирующий 
устройство в сети. 

MAC-адрес – уникальный идентификатор, присвоенный 
каждой единице сетевого оборудования. 

Удаленный доступ – программы или функции операцион-
ных систем, которые позволяют получить доступ к другому ком-
пьютеру с использованием компьютерных сетей для просмотра 
экрана или некоторых программ администрирования. 

Электронная подпись – собственноручная подпись, пред-
ставленная в электронном виде. 

Жидкие радиоактивные отходы (ЖРО) – класс техноген-
ных ядерных отходов, образовавшихся в результате функциони-
рования предприятий атомной промышленности, электростанций 
или техногенных катастроф. 

 
Контрольные вопросы 

 
1. Возможности использования информационно-телеком-

муникационных технологий в ходе совершения преступлений 
против общественной безопасности. 

2. Криминалистическая характеристика преступлений про-
тив общественной безопасности, совершенных с использованием 
информационно-телекоммуникационных технологий. 

3. Типичные способы совершения преступлений против 
общественной безопасности с использованием информационно-
телекоммуникационных технологий. 

4. Типичные следы преступлений против общественной 
безопасности, совершенных с использованием информационно-
телекоммуникационных технологий. 

5. Обстоятельства, способствующие совершению преступ-
лений против общественной безопасности с использованием ин-
формационно-телекоммуникационных технологий. 

6. Возможности использования информационно-телеком-
муникационных технологий в ходе совершения экологических 
преступлений. 
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7. Криминалистическая характеристика экологических пре-
ступлений, совершенных с использованием информационно-
телекоммуникационных технологий. 

8. Типичные способы совершения экологических преступ-
лений с использованием информационно-телекоммуникационных 
технологий. 

9. Типичные следы экологических преступлений, совершен-
ных с использованием информационно-телекоммуникационных 
технологий. 

10. Обстоятельства, способствующие совершению экологи-
ческих преступлений с использованием информационно-
телекоммуникационных технологий. 

11. Возможности использования информационно-
телекоммуникационных технологий в ходе совершения преступ-
лений против безопасности движения и эксплуатации транспорта. 

12. Криминалистическая характеристика преступлений про-
тив безопасности движения и эксплуатации транспорта, совершен-
ных с использованием информационно-телекоммуникационных 
технологий. 

13. Типичные способы совершения преступлений против 
безопасности движения и эксплуатации транспорта с использова-
нием информационно-телекоммуникационных технологий. 

14. Типичные следы преступлений против безопасности 
движения и эксплуатации транспорта, совершенных с использо-
ванием информационно-телекоммуникационных технологий. 

15. Обстоятельства, способствующие совершению преступ-
лений против безопасности движения и эксплуатации транспорта 
с использованием информационно-телекоммуникационных тех-
нологий. 

 
Задачи 

 
1. На веб-странице подключения к публичной сети Wi-Fi 

городского парка г. Энска, рядом с информацией о логине и па-
роле для входа в сеть, появилась ссылка на веб-сайт 
https://ru.territoryofterror.org/terror/HTTPS#:=text=%DF%GG%GB/, 
содержащий различные статьи, фото и видео о деятельности 
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террористической организации, призывы к вступлению в ее ряды, 
оказанию финансовой помощи.  

После многочисленных жалоб посетителей 21 июля 2021 г. 
с заявлением в полицию обратился системный администратор го-
родского парка. 

Дайте правовую оценку сложившейся ситуации. Какие дей-
ствия должен предпринять сотрудник полиции, принявший заяв-
ление? Какой должен быть алгоритм действий по разрешению 
принятого заявления? Какие обстоятельства должны быть 
установлены? 

22 июля 2021 г. оперативными сотрудниками было установ-
лено, что данная запрещенная к распространению информация на 
стартовой страничке подключения к публичной сети городского 
парка была размещена 18 июля 2021 г. пользователем с IP-адресом 
195.249.167.109, присвоенным провайдером «Ростелесети». Кро-
ме того, от интернет-провайдера была получена информация о 
том, что данный IP-адрес был присвоен в ходе сетевого подклю-
чения, осуществлявшегося 18 июля 2021 г. с 15:47:54 до 21:02:03 
пользователем И.К. Лагутиным, к сетевому устройству с 
MAC-адресом 00-50-B6-5B-CA-6A. 

Какую информацию следует установить дополнительно? 
Какие следственные действия должны быть проведены? Со-
ставьте план каждого из них.  

 
2. 31 августа 2021 г. к публикации в аккаунте МОУ СОШ 

№ 13 г. Энска появился комментарий от пользователя XZ002010, 
в котором содержалось сообщение о намерении осуществить тер-
рористический акт во время линейки, посвященной Дню знаний, 
а также о том, что взрывное устройство уже заложено. Об этом 
сотрудники администрации школы немедленно сообщили в по-
лицию. 

Какие действия должны быть предприняты сотрудниками 
полиции, принявшими данное сообщение? Имеется ли необходи-
мость в проведении предварительной проверки данного сообще-
ния? Какие обстоятельства должны быть установлены для воз-
буждения уголовного дела? Какие криминалистические экспер-
тизы могут быть назначены в данной ситуации? 
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3. Старший смены «ЭкономЭнерго» А.П. Петров, находясь 
на рабочем месте, используя персональный компьютер, удален-
ным доступом через локальную сеть организации подал на пульт 
управления команду, в результате чего было незаконно прекра-
щено снабжение электроэнергией ООО «Холод». По этой при-
чине вышло из строя высокотехнологичное оборудование, при-
надлежащее ООО «Холод», что повлекло причинение материаль-
ного ущерба предприятию в размере 505 тыс. рублей. 

Укажите, какие следы преступных действий А.П. Петрова 
могут быть обнаружены и где? Каков порядок их обнаружения 
и фиксации? Какие криминалистические экспертизы могут быть 
назначены в данном случае? Какие криминалистические объекты 
могут быть предоставлены для этого? Как полученные доказа-
тельства могут быть использованы для доказывания вины А.П. 
Петрова? 

 
4. Строительной бригадой СК «Кинг» была снесена котель-

ная, обслуживающая ЖК «Цветы». В ходе проверки по данному 
факту было установлено, что старший бригадир строительной 
бригады Д.С. Нестеров руководствовался заданием, полученным 
на утреннем оперативном совещании в СК «Кинг» от секретаря 
руководителя Н.Н. Пташечкиной. 

Опрошенная Н.Н. Пташечкина пояснила, что в ее должност-
ные обязанности входит каждое утро распечатывать задания от 
руководителя СК на день, находящиеся на сервере организации в 
локальной сети, в папке «Задания», и раздавать их руководителям 
бригад. Содержание задания она не читает, так как это не входит 
в ее должностные обязанности. 

Опрошенный руководитель СК «Кинг» Ф.В. Новосельцев 
пояснил, что накануне подготовил задания для бригад, заверил их 
электронной подписью и разместил на сервере организации в 
папке «Задания», после чего около 16:00 покинул рабочее место 
по личной необходимости. 

Осмотром было установлено, что временем сохранения по-
следней версии задания, которую и распечатала Н.Н. Пташечки-
на, было 17:35.  

Имеются ли поводы и основания для возбуждения уголовно-
го дела? Каковы они? Составьте план расследования. Какие 
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следственные действия должны быть проведены на первона-
чальном этапе расследования? Какие на последующем? 

 
5. На оборонном предприятии «Оборонмаш» был установ-

лен пропускной режим. Данные лиц, не имеющих пропуска, ко-
торым требовалось посетить предприятие, должны были вно-
ситься должностными лицами, ожидающими их, в специальный 
электронный список, находящийся на посту охраны. Охранник 
И.И. Сидоров, работавший в дневную смену, обратил внимание 
на то, что на протяжении недели специальную библиотеку посе-
щает некий П.Л. Буйнов, данные которого находились в списке 
для пропуска, однако библиотекарь для их внесения не приходил. 

6 сентября 2021 г. охранник И.И. Сидоров остановил 
П.Л. Буйнова, когда тот проходил через пост охраны, и попросил 
пройти в комнату досмотра, вызвав сотрудников полиции. Было 
установлено, что П.Л. Буйнов проходил на территорию предпри-
ятия незаконно, его никто из сотрудников не ожидал, кроме того, 
была выявлена пропажа 34 секретных приказов предприятия, три 
из которых были обнаружены у П.Л. Буйнова. 

Полученные материалы были направлены в орган предвари-
тельного следствия. 

Охарактеризуйте сложившуюся следственную ситуацию. 
Какие информационно-телекоммуникационные технологии могли 
быть задействованы в преступном процессе? Решите вопрос о 
возбуждении уголовного дела. Выдвиньте возможные версии. 
Составьте план расследования. В ходе каких следственных дей-
ствий может быть установлен способ незаконного проникнове-
ния П.Л. Буйнова на территорию оборонного предприятия? Со-
ставьте их план.  

 
6. 3 сентября 2021 г. в отделении Почты России № 350006 

сотрудниками полиции был задержан С.А. Бубнов при получении 
посылки с металлическим ящиком, промаркированным надписью 
«Росатом». С.А. Бубнов пояснил, что приобрел жидкие высоко-
активные радиоактивные отходы через интернет-магазин в соци-
альной сети Instagram и планировал их использовать для под-
кормки помидоров. 
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Оцените сложившуюся следственную ситуацию. Какие вер-
сии могут быть выдвинуты для проверки? Составьте согласо-
ванный план следственных действий и оперативно-розыскных 
мероприятий. Какие криминалистические экспертизы могут 
быть назначены в сложившейся ситуации? 

 
7. 23 августа 2021 г. в почтовые ящики домов ЖК «Север-

ный» были разложены рекламные буклеты с заголовком «Игруш-
ки для взрослых». По дороге на службу старший участковый 
уполномоченный Энского отдела полиции УМВД России по 
г. Энску майор полиции А.Р. Пупкин перешел по ссылке, указан-
ной в буклете, и открылась страничка интернет-магазина по тор-
говле оружием и боеприпасами к нему. 

Какие действия должен предпринять А.Р. Пупкин? Подле-
жит ли данная информация проверке? Какие мероприятия 
должны включать в себя проверочные действия? Кем в данном 
случае должна быть проведена предварительная проверка? 
Имеются ли в исходной информации поводы и основания для воз-
буждения уголовного дела? 
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4. Преступления против здоровья населения  
и общественной нравственности,  

совершаемые с использованием информационно-
телекоммуникационных технологий 

 
 

Общая характеристика 
 
Совершенствование информационно-телекоммуникационных 

технологий привело не только к ускорению развития социума, но 
и к расширению источников угрозы для него. 

Под угрозой оказывается все больший круг общественных 
отношений и интересов. В частности, такие фундаментальные, 
как здоровье населения и его общественная нравственность. 

Государство, противодействуя таким преступным проявле-
ниям, законодательно закрепило в УК РФ использование инфор-
мационно-телекоммуникационных сетей, в том числе сети Ин-
тернет, в качестве признака, повышающего общественную опас-
ность содеянного (ст. 228.1, 242, 242.1, 242.2, 245). 

Информационно-телекоммуникационные технологии актив-
но используются преступниками для распространения запрещен-
ных на территории Российской Федерации предметов и веществ, 
скрытного нарушения установленных правил, изготовления, по-
лучения и последующего распространения запрещенной законом 
информации, в частности, порнографического характера, а также 
с участием несовершеннолетних и т. п. 

В преступном процессе задействуются технические средства 
(компьютерная техника, сетевое оборудование и т. д.), сети связи, 
в том числе глобальная сеть Интернет, а также различное про-
граммное обеспечение. 

Такие преступления представляют собой большую обще-
ственную опасность, поскольку они приводят к негативным со-
циальным последствиям, способствуют возникновению наркома-
нии, развращению населения, в частности молодежи. Это связано 
с практически безграничными масштабами данных преступлений 
и их транснациональным характером, что обеспечивается свой-
ствами информационно-телекоммуникационных технологий.  
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Основные понятия  
 

Здоровье – состояние нормального функционирования всех 
органов и биологических процессов человека. 

Общественная нравственность – совокупность моральных 
ценностей, которые формируются в течение продолжительного 
времени на основании традиций и обычаев у населения, прожи-
вающего на конкретной территории. 

Наркотические средства – вещества синтетического или 
естественного происхождения, препараты, включенные в Пере-
чень наркотических средств, психотропных веществ и их прекур-
соров, подлежащих контролю в Российской Федерации, в соот-
ветствии с законодательством Российской Федерации, междуна-
родными договорами Российской Федерации, в том числе Единой 
конвенцией о наркотических средствах 1961 г. 

Психотропные вещества – вещества синтетического или 
естественного происхождения, препараты, природные материалы, 
включенные в Перечень наркотических средств, психотропных 
веществ и их прекурсоров, подлежащих контролю в Российской 
Федерации, в соответствии с законодательством Российской Фе-
дерации, международными договорами Российской Федерации, в 
том числе Конвенцией о психотропных веществах 1971 г. 

Прекурсоры – вещества, часто используемые при производ-
стве, изготовлении, переработке наркотических средств и психо-
тропных веществ, включенные в Перечень наркотических 
средств, психотропных веществ и их прекурсоров, подлежащих 
контролю в Российской Федерации, в соответствии с законода-
тельством Российской Федерации, международными договорами 
Российской Федерации, в том числе Конвенцией ООН о борьбе 
против незаконного оборота наркотических средств и психотроп-
ных веществ 1988 г. 

Притон – место, где систематически собираются люди для 
совершения аморальных действий. 

Порнография – непристойное, вульгарное изображение по-
ловых органов или половых отношений с целью возникновения 
сексуального возбуждения. 

Геометка – метка, используемая на картах (координата). 
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Смартфон – мобильный телефон, дополненный функциями 
карманного компьютера. 

Паллиативная помощь – подход, позволяющий улучшить 
качество жизни и облегчить страдания больных, страдающих 
опасным для жизни заболеванием. 

Эритропоэтин – один из гормонов почек. В спорте исполь-
зуется в качестве допинга для повышения выносливости за счет 
улучшения доставки кислорода к мышцам. 

Морфин – алкалоид опиума, представляющий собой лекар-
ственное средство с анельгизирующим действием. 

RAR – формат сжатых данных и программа-архиватор. 
МР4 – один из форматов, используемых для потоковой пе-

редачи видео. 
Флеш-носитель – компактное запоминающее устройство 

памяти. 
Веб-камера – цифровая камера, фиксирующая в реальном 

времени изображения, предназначенные для дальнейшей переда-
чи по сети. 

 
Контрольные вопросы 

 
1. Возможности использования информационно-телеком-

муникационных технологий в ходе совершения преступлений 
против здоровья населения. 

2. Возможности использования информационно-телеком-
муникационных технологий в ходе совершения преступлений 
против общественной нравственности. 

3. Криминалистическая характеристика преступлений про-
тив здоровья населения и общественной нравственности. 

4. Типичные способы совершения преступлений против 
здоровья населения и общественной нравственности с использо-
ванием информационно-телекоммуникационных технологий. 

5. Типичные следы преступлений против здоровья населе-
ния и общественной нравственности, совершенных с использова-
нием информационно-телекоммуникационных технологий. 

6. Обстоятельства, способствующие совершению преступ-
лений против здоровья населения и общественной нравственно-
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сти с использованием информационно-телекоммуникационных 
технологий. 

7. Криминалистическая характеристика незаконного оборо-
та наркотических средств, психотропных веществ и их прекурсо-
ров, совершенного с использованием информационно-телеком-
муникационных технологий.  

8. Способы совершения преступлений в сфере незаконного 
оборота наркотических средств, психотропных веществ и их прекур-
соров с использованием информационно-телекоммуникационных 
технологий. 

9. Типичные следы совершения преступлений в сфере неза-
конного оборота наркотических средств, психотропных веществ 
и их прекурсоров с использованием информационно-телеком-
муникационных технологий. 

10. Обстоятельства, способствующие совершению преступ-
лений в сфере незаконного оборота наркотических средств, пси-
хотропных веществ и их прекурсоров с использованием инфор-
мационно-телекоммуникационных технологий. 

11. Криминалистическая характеристика преступлений 
против общественной нравственности, совершенных с использо-
ванием информационно-телекоммуникационных технологий. 

12. Типичные способы совершения преступлений против 
общественной нравственности с использованием информацион-
но-телекоммуникационных технологий. 

13. Типичные следы преступлений против общественной 
нравственности, совершенных с использованием информацион-
но-телекоммуникационных технологий. 

14. Обстоятельства, способствующие совершению преступ-
лений против общественной нравственности с использованием 
информационно-телекоммуникационных технологий. 

 
Задачи 

 
1. 20 сентября 2021 г. около 20:00 у дома № 13 по ул. Нови-

кова в г. Энске был задержан А.П. Петров, при котором находил-
ся сверток с веществом белого цвета, которое, согласно заключе-
нию эксперта, являлось диацетилморфином массой 5,46 г. 
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А.П. Петров пояснил, что нашел этот сверток в клумбе у 
подъезда, согласно геометке, отправленной ему контактом 
«XZzzz». В свертке находился героин массой 5,5 г, приобретен-
ный им у этого пользователя за 5 тыс. рублей. 

Имеются ли поводы и основания для возбуждения уголовно-
го дела? Охарактеризуйте сложившуюся следственную ситуа-
цию. Выдвиньте общие и частные версии. Каким образом мо-
жет быть установлена личность лица, ведущего переписку от 
имени контакта «XZzzz»? Какие еще сведения могут быть 
установлены в ходе работы с данными этого контакта? Каким 
образом? 

 
2. На стене сельского дома культуры появилась надпись 

«Мир грез https://mirgrezzzz», выполненная черной красой. 
Оперуполномоченные сельского отделения полиции установили, 
что по данной ссылке находится интернет-магазин по продаже 
галлюциногенных грибов. В ходе оперативно-розыскного меро-
приятия «проверочная закупка» был задержан гражданин Рес-
публики Узбекистан Хархоев Мухарджон, пытавшийся сбыть 
3 кг галлюциногенных грибов. 

Охарактеризуйте сложившуюся следственную ситуацию. 
Какие неотложные следственные действия должны быть про-
ведены? Какая информация и в ходе производства каких меро-
приятий должна быть установлена в первую очередь? Составь-
те план допроса Хархоева Мухарджона. Какие криминалистиче-
ские экспертизы должны быть назначены в данном случае? 

 
3. В городском парке им. Пушкина был задержан молодой 

человек, находившийся в состоянии опьянения. Однако запаха 
алкоголя от него не исходило. В ходе личного досмотра при нем 
был обнаружен паспорт гражданина Российской Федерации на 
имя Дульникова Александра Васильевича 1987 года рождения и 
фольгированный сверток с белым порошком. 

Согласно заключению эксперта, в свертке находилось веще-
ство диацетилморфин массой 2,6 г.  

А.В. Дульников в ходе опроса пояснил, что он находился в 
магазине «Магнат», когда на его смартфон пришел запрос о со-
пряжении устройства Bluetooth «Mark278594». А.В. Дульников 
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подтвердил сопряжение, и ему на смартфон был отправлен файл 
JPEG с предложением открыть новые миры, перечислив денеж-
ные средства в сумме 2 500 рублей на счет QIWI-кошелька 
+79006007788. А.В. Дульников знал, что таким образом распро-
страняют наркотические вещества, поэтому перечислил требуе-
мые денежные средства и ждал, когда ему придет файл с указа-
нием места нахождения наркотиков. 

Материалы были переданы в органы предварительного рас-
следования. 

Имеются ли поводы и основания для возбуждения уголовно-
го дела? Если да, то какие? Опишите механизм использования 
информационно-телекоммуникационных технологий в преступ-
ном процессе? Какие следы и где могут быть обнаружены? Ка-
ков порядок их обнаружения и изъятия? Какие первоначальные 
следственные действия должны быть проведены? Какие крими-
налистические экспертизы должны быть назначены и по каким 
объектам? Составьте макеты постановлений о их назначении. 

 
4. Ординатор ГКБ № 1 г. Энска А.А. Самойлов, находясь на 

суточном дежурстве в паллиативном отделении, внес изменения 
во внутрибольничную программу по выдаче обезболивающих ре-
цептурных наркотических средств пациентам ГКБ №1. В резуль-
тате этого пациенту Г.Р. Нестеренко было выдано пять ампул 
морфина вместо трех, назначенных врачом на период амбулатор-
ного лечения. Данный факт был выявлен в ходе плановой инвен-
таризации, о чем старшая медсестра отделения О.П. Иванова со-
общила в правоохранительные органы. 

Имеются ли поводы и основания для возбуждения уголовно-
го дела? Какие? Составьте макет постановления о возбужде-
нии уголовного дела. Каким образом может быть установлен 
механизм совершения преступления? Какие криминалистические 
экспертизы должны быть назначены? По каким объектам? Ка-
кие вопросы должны быть поставлены на разрешение эксперту? 

 
5. Легкоатлету И.И. Иванову на номер личного мобильного 

телефона (+79880022888) начали регулярно, в различное время 
суток, поступать СМС-сообщения от скрытого номера с требова-
нием употребить эритропоэтин перед участием в чемпионате 
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России под угрозой применения насилия в отношении его супру-
ги К.К. Ивановой и обещаниями сжечь его личный автомобиль. 
После поступления таких СМС-сообщений в течение 10 дней 
И.И. Иванов обратился в полицию. 

Примите у И.И. Иванова заявление о преступлении. Име-
ются ли поводы и основания для возбуждения уголовного дела? 
Требуется ли проведение проверочных мероприятий? Если да, то 
каких и кем? 

 
6. Отцу несовершеннолетней Л.Ю. Любочкиной на его 

личную электронную почту (hext0283@bk.ru) от неизвестного 
контакта Kot95@gmail.com пришло письмо, которое содержало 
архив RAR «Любочка». Поскольку на используемом персональ-
ном компьютере не была установлена соответствующая про-
грамма, мужчина скопировал архив на флеш-носитель и, придя 
на работу, попросил своего коллегу извлечь из архива прислан-
ный файл. В архиве содержался видеофайл формата МР4 «Лю-
бочка». Видео содержало сцены полового сношения его несо-
вершеннолетней дочери с неизвестным ему мужчиной в извра-
щенной форме. После просмотра отцу Л.Ю. Любочкиной стало 
плохо, а его коллега, вместе с которым он просмотрел данный 
видеофайл, обратился в полицию. 

Охарактеризуйте сложившуюся следственную ситуацию, 
выдвиньте возможные версии. Составьте план расследования. 
Какие экспертизы должны быть назначены? Сформулируйте 
вопросы, поставленные на разрешение эксперта. Составьте 
план допроса Л.Ю. Любочкиной, определив порядок и особенно-
сти его проведения. 

 
7. В почтовый ящик Энского отдела полиции был положен 

конверт без указания обратного адреса. В письме содержалось 
сообщение о том, что в жилом доме по адресу: ул. Тернополь-
ская, д. 17, кв. 87 находится студия записи порнофильмов.  

В ходе проведения обыска были изъяты: 3 видеокамеры 
Sony со штативами, 2 веб-камеры, подключенные к роутеру, 
роутер TP-link, ноутбук Lenovo, нетбук HP, 5 флеш-носителей, 
4 жестких диска, а также множество эротических журналов, секс-
игрушки, презервативы. 
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Какие криминалистические экспертизы могут быть назна-
чены по изъятым объектам? Какие вопросы должны быть по-
ставлены на разрешение эксперта? Составьте макеты поста-
новлений о назначении судебных компьютерных экспертиз по 
изъятым объектам. Составьте план расследования. Перечисли-
те обстоятельства, подлежащие установлению и доказыванию. 
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5. Преступления в сфере компьютерной информации 
 

Общая характеристика 
 

Под компьютерной информацией понимаются сведения (со-
общения, данные), представленные в форме электрических сиг-
налов, независимо от средств их хранения, обработки и передачи1. 

Сами информационно-телекоммуникационные технологии 
могут быть определены в качестве совокупности средств и мето-
дов передачи информации. 

Таким образом, для производства, хранения, передачи и об-
работки такой информации и используются информационно-
телекоммуникационные технологии. Очевидно, что преступления 
данного вида не могут быть совершены без них. 

Сегодня информационные технологии активно внедряются в 
различные сферы жизни общества, оказывая благоприятное вли-
яние на образование, работу и его функционирование в целом. 

В то же время их несомненные преимущества создают усло-
вия, способствующие совершению преступлений как на нацио-
нальном, так и на международном уровне. Их качественное и ко-
личественное разнообразие достигло высокого уровня. Например, 
доходы киберпреступников занимают в мире третье место после 
торговли наркотиками и оружием.  

В связи с изложенным расследование таких преступлений 
представляется особенно актуальным. 

 
Основные понятия 

 
Стартовая страничка – заглавная (домашняя) интернет-

страница, загружаемая при каждом запуске в окно браузера по 
умолчанию. 

Удаленный пользователь – пользователь компьютерной тех-
ники или программного обеспечения, осуществляющий удален-
ный доступ.  

                                                           
1 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ. Доступ 

из справ. правовой системы «КонсультантПлюс». 
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Дефейс – одна из разновидностей атаки хакеров, в ходе ко-
торой изменяется внешний вид интернет-странички. 

TV-карта – пластиковая карта с электронным чипом, позво-
ляющая просматривать определенный перечень каналов согласно 
оплаченному тарифу. 

IT-специалист – специалист, деятельность которого связана 
с компьютерными и цифровыми технологиями. 

Вредоносная программа – вид программного обеспечения 
для осуществления несанкционированных пользователем дей-
ствий, незаконного доступа, модификации, копирования, удале-
ния и т. п. компьютерной информации. 

Майнинг – деятельность по созданию новых блоков в блок-
чейн-технологиях. 

Петафлопс – величина, которой измеряется производитель-
ность компьютеров. 

Персональный компьютер – электронно-вычислительная 
машина, предназначенная для работы одного пользователя и 
имеющая универсальные характеристики. 

Порнография – неприкрытое, циничное изображения поло-
вых органов или полового акта. 

 
Контрольные вопросы 

 
1. Криминалистическая характеристика преступлений в 

сфере компьютерной информации. 
2. Типичные способы совершения преступлений в сфере 

компьютерной информации. 
3. Типичные следы преступлений в сфере компьютерной 

информации. 
4. Обстоятельства, способствующие совершению преступ-

лений в сфере компьютерной информации. 
5. Правовые основы расследования преступлений в сфере 

компьютерной информации. 
6. Общая характеристика отечественного законодательства 

в сфере безопасности компьютерной информации. 
7. Структура и общая характеристика информационного за-

конодательства. 
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8. Методы, применяемые для сокрытия следов преступле-
ний в сфере компьютерной информации. 

9. Компьютерные вирусы как класс разрушающих про-
грамм и их классификация. 

10. Понятие и виды преступлений в сфере компьютерной 
информации. 

11. Криминалистическая характеристика личности пре-
ступника в сфере компьютерной информации. 

12. Криминалистическая характеристика личности типич-
ных потерпевших от преступлений в сфере компьютерной ин-
формации. 

13. Основные понятия: «информация», «информатизация», 
«защита информации».  

14. Основные криминалистические особенности компью-
терной информации. 

15. Общие сведения о технических системах обработки ин-
формации. 

16. Особенности квалификации незаконного доступа и ис-
пользования компьютерной информации в ходе расследования 
уголовных дел.  

17. Особенности доказывания при расследовании преступ-
лений в сфере компьютерной информации. 

 
Задачи 

 
1. Генеральный директор ООО «Стройтехмаш» Д.С. Несте-

ров обратился в правоохранительные органы с заявлением о том, 
что на стартовой страничке сайта их организации в период с 
18:00 16 сентября 2021 г. до 8:00 17 сентября 2021 г. неизвестный 
разместил порнографические изображения, в результате чего ста-
тистика посещения их сайта сократилась вдвое, по сравнению со 
среднестатистической. В связи с этим снизилось число заказов и 
организации был причинен ущерб в размере 1 млн 580 тыс. рублей. 

Имеются ли в представленной информации поводы и осно-
вания для возбуждения уголовного дела? Какие версии могут 
быть выдвинуты? Составьте план предварительной проверки 
представленной информации. Составьте макет постановления 
о возбуждении уголовного дела. 
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2. Специалист, участвующий в осмотре компьютерной тех-
ники ООО «Стройтехмаш», установил, что в период с 21:45 до 
22:30 удаленным пользователем был осуществлен дефейс старто-
вой странички официального сайта организации с IP-адреса 
154.327.150.105. 

Какие последующие действия должен произвести следова-
тель? Составьте макет поручения оперативным подразделени-
ям. Какому оперативному подразделению целесообразно напра-
вить данное поручение? 

 
3. В ходе оперативно-розыскных мероприятий выяснилось, 

что П.А. Леонов устанавливает нелицензионное программное 
обеспечение на персональные компьютеры граждан и, согласно 
составленному им прейскуранту, получает за это денежные сред-
ства. Оперативные материалы были переданы в орган предвари-
тельного следствия для решения вопроса о возбуждении уголов-
ного дела. 

Какие оперативные материалы должны быть предостав-
лены следователю в данном случае? Составьте алгоритм дей-
ствий следователя после получения указанных материалов. Со-
ставьте макет постановления о возбуждении уголовного дела. 
Составьте план допроса П.А. Леонова, опишите тактику его 
проведения. 

 
4. Сотрудниками оперативного подразделения было уста-

новлено, что IP-адрес находится в емкости оператора связи «Те-
леком» и был присвоен сетевому устройству, расположенному по 
адресу: г. Энск, ул. Яблоневая, 15. В ходе предварительного 
следствия было установлено, что по данному адресу располагает-
ся головной офис ООО «Техмашстрой». 

В рамках какого следственного действия должен быть 
осуществлен доступ к компьютерам ООО «Техмашстрой»? 
Определите круг участников следственного действия, составь-
те его план. 

 
5. На странице интернет-сервиса «Авето» появилось объяв-

ление о продаже TV-карты «ТвКом», позволяющей осуществить 
доступ к платным телеканалам. IT-специалисты «ТвКом» заинте-



46 

ресовались этим объявлением и приобрели данную карту за 
19 тыс. рублей. Выяснилось, что на TV-карту был установлен код 
вредоносной программы, при помощи которой открывался без-
лимитный доступ к просмотру платных каналов. После этого ими 
было направлено обращение в полицию. 

Требует ли данная информация проверки? Если да, то со-
ставьте ее план. Какие судебные экспертизы должны быть 
назначены в этом случае? Составьте макеты постановлений о 
их назначении. 

 
6. В ходе проведения оперативно-розыскных мероприятий 

было установлено, что объявление о продаже TV-карты и ее про-
дажа были осуществлены А.А. Лосиным, нигде не работающим и 
проживающим по адресу: г. Энск, ул. Коммунаров, 45-65. 

В рамках какого следственного действия должны быть 
осмотрены домашние средства компьютерной техники 
А.А. Лосина? Какие процессуальные документы необходимо для 
этого подготовить? Составьте их макеты. 

 
7. Сотрудники ВНИИ «Техпром» К.А. Яковлев и А.С. Ни-

китин являлись операторами рабочего компьютера мощностью 
1 петафлопс и, со слов их коллеги по смене С.С. Ловиной, в рабо-
чее время с использованием данного компьютера занимались 
майнингом криптовалюты.  

Составьте план допроса К.А. Яковлева и А.С. Никитина. 
Определите порядок и состав участников допроса. 
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